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ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DE COAHUILA,
MEDIANTE EL CUAL SE APRUEBAN LOS LINEAMIENTOS PARA GARANTIZAR LA
CIBERSEGURIDAD DEL INSTITUTO ELECTORAL DE COAHUILA.

En la ciudad de Saltillo, Capital del Estado de Coahuila de Zaragoza, en Sesi6én Ordinaria de
fecha veintinueve (29) de noviembre del afio dos mil veinticuatro (2024), el Consejo
General del Instituto Electoral de Coahuila, por Unanimidad de votos de las Consejerfas
Electorales presentes, en presencia de la Secretarfa Ejecutiva y de los Partidos Politicos,
emite el Acuerdo mediante el cual se aprueban los Lineamientos para garantizar la
Ciberseguridad del Instituto Electoral de Coahuila, en atenci6n a los siguientes:

1.

I1.

IV.

" ANTECEDENTES

El diez (10) de febrero de dos mil catorce (2014), fue publicado en el Diario Oficial de
la Federacién, el Decreto por el que se reforman, adicionan y derogan diversas
disposiciones de la Constitucién Politica de los Estados Unidos Mexicanos, en materia
politica-electoral, en el cual se redisefié el esquema existente en el sistema electoral
mexicano, con la designacién de las autoridades administrativas electorales locales
por parte del Instituto Nacional Electoral y de las jurisdiccionales por parte de la
Cémara de Senadores, asi como una nueva distribucién de competencias.

El dfa veintitrés (23) de mayo de dos mil catorce (2014), se publicé en el Diario Oficial
de la Federacién, el Decreto por el que se expidié la Ley General de Instituciones y
Procedimientos Electorales, asf como la Ley General de Partidos Politicos, cuyas
normas son aplicables, en lo conducente, a los regimenes locales.

El veintidds (22) de septiembre del dos mil quince (2015), se publicé en el Periddico
Oficial del Estado, el Decreto niimero 126 (ciento veintiséis) mediante el cual se
reforman, adicionan y derogan diversas disposiciones de la Constitucién Politica del
Estado de Coahuila de Zaragoza en materia politico-electoral y se crea el Instituto
Electoral de Coahuila.

El treinta (30) de octubre de dos mil quince (2015), en Sesién Extraordinaria, el
Consejo General del Instituto Nacional Electoral emitié el Acuerdo INE/CG/905/2015
a través del cual aprob6 la designacién de la Consejera Presidenta, las Consejeras y
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los Consejeros Electorales del 6rgano superior de direccién del Organismo Publico
Local del estado de Coahuila, quienes con fecha tres (03) de noviembre de dos mil
quince (2015), rindieron la protesta de Ley, constituyéndose con ello el Instituto
Electoral de Coahuila, y quedando formalmente instalado mediante el acuerdo
numero 01/2015.

El catorce (14) de abril del afio dos mil dieciséis (2016), el Consejo General del
Instituto Electoral de Coahuila, emiti6 el acuerdo ntimero IEC/CG/027/2016,
mediante el cual se aprobd el Reglamento Interior del Instituto Electoral de Coahuila;
posteriormente, el treinta (30) de septiembre de dos mil dieciséis (2016), el
veintiocho (28) de septiembre de dos mil diecisiete (2017), el veintidés (22) de
octubre de dos mil dieciocho (2018), el treinta (30) de julio de dos mil veinte (2020),
el treinta (30) de diciembre de dos mil veintiuno (2021), a través de los acuerdos
nimero IEC/CG/064/2016, IEC/CG/187/2017, IEC/CG/160/2018,
IEC/CG/068/2020, IEC/CG/156/2021 y IEC/CG/019/2022, emitidos por el maximo
érgano de direccién de este organismo electoral, se realizé la primera, segunda,
tercera, cuarta, quinta y sexta reforma, respectivamente, al instrumento
reglamentario en cuestion.

Posteriormente, el treinta y uno (31) de enero de dos mil veintitrés (2023), en Sesién
Ordinaria del Consejo General del Instituto Electoral de Coahuila, mediante Acuerdo
IEC/CG/038/2023, se aprobd su abrogacién y emitié un nuevo Reglamento Interior.

El catorce (14) de abril del afio dos mil dieciséis (2016), el Consejo General a través
del Acuerdo nimero IEC/CG/028/2016 aprobd el Reglamento para el
Funcionamiento de las Comisiones y Comités. '

El treinta (30) de mayo dos mil dieciséis (2016), fue aprobado el Acuerdo niimero
IEC/CG/040/2016, mediante el cual fue aprobada la adecuacion de la Estructura
Organizacional y el Catdlogo de Cargos y Puestos a fin de dar cumplimiento al
Estatuto del Servicio Profesional Electoral Nacional para la Incorporacién de los
Organismos Publicos Locales.

El primero (1°) de agosto del dos mil dieciséis (2016), se publicé en el Periddico
Oficial del Gobierno del Estado de Coahuila, el Decreto nimero 518, mediante el cual
se expidié el Cédigo Electoral para el Estado de Coahuila de Zaragoza, mismo que
entré en vigor el mismo dia.
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El dia trece (13) de septiembre de dos mil dieciséis (2016), se publicé en el Diario
Oficial de la Federacién el Reglamento de Elecciones, aprobado por el Consejo
General del Instituto Nacional Electoral mediante el Acuerdo INE/CG661/2016, de
fecha siete (07) de septiembre del afio dos mil dieciséis (2016), cuya observancia es
general y obligatoria para los Organismos Publicos Locales de las entidades
Federativas.

Dicho instrumento ha sido modificado en diversas ocasiones, siendo la tltima la
realizada el dfa ocho (08) de marzo de dos mil veinticuatro (2024), a través del
Acuerdo INE/CG263/2024.

El dfa treinta y uno (31) de octubre de dos mil dieciocho (2018), en Sesién
Extraordinaria, el Consejo General del Instituto Nacional Electoral, emiti6 el Acuerdo
INE/CG1369/2018, a través del cual aprobd, entre otras, la designacion de la
Consejera Electoral, Mtra. Beatriz Eugenia Rodriguez Villanueva y los Consejeros
Electorales, Mtro. Juan Antonio Silva Espinoza y Mtro. Juan Carlos Cisneros Ruiz,
como integrante del maximo érgano de direccién del Instituto Electoral de Coahuila,
quienes rindieron protesta de Ley el dfa tres (03) de noviembre de dos mil dieciocho
(2018).

En fecha catorce (14) de noviembre de dos mil dieciocho (2018), el Consejo General
del Instituto Electoral de Coahuila emitié el Acuerdo nimero IEC/CG/163/2018,
relativo a la integracién de las Comisiones y Comités del maximo drgano de
direccién de este organismo electoral, mismo en el que se aprobd la creacion e
integracién de la Comisién Temporal de Innovacién Electoral, la cual tiene por
objeto, entre otros, el seguimiento a la instrumentacién del Programa de Resultados
Electorales Preliminares. '

El dfa primero (1°) de octubre de dos mil veinte (2020) fue publicado en el Periédico
Oficial del Gobierno del Estado de Coahuila de Zaragoza, el Decreto setecientos
cuarenta y uno (741), mediante el cual se reformaron diversas disposiciones del
Cédigo Electoral para el Estado de Coahuila de Zaragoza.

En fecha treinta (30) de diciembre de dos mil veinte (2020), mediante acuerdo

nimero IEC/CG/164/2020, el Consejo General del Instituto Electoral de Coahuila,

modificé la integracién de las Comisiones y Comités del maximo o6rgano de
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direccion.

El dieciséis (16) de abril de dos mil veintiuno (2021), en Sesién Extraordinaria, el
Consejo General del Instituto Nacional Electoral, emiti6 el Acuerdo
INE/CG374/2021, a través del cual aprohd, entre otras, la designacién de la Licda.
Madeleyne lvett Figueroa Gdmez, como Consejera Electoral del Instituto Electoral de
Coahuila, quien rindi6 protesta de Ley el dia diecisiete (17) de abril de dos mil
veintiuno (2021).

El veintiséis (26) de octubre de dos mil veintiuno (2021), en Sesién Extraordinaria,
el Consejo General del Instituto Nacional Electoral emitié el Acuerdo
INE/CG/1616/2021, a través del cual aprobd, entre otras, la designacién de la
Consejera Electoral, Mtra. Leticia Bravo Ostos y del Consejero Electoral, Mtro. Oscar
Daniel Rodriguez Fuentes, como integrantes del maximo érgano de direccién del
Organismo Publico Local del Estado de Coahuila de Zaragoza, quienes rindieron la
protesta de Ley en fecha tres (03) de noviembre de dos mil veintiuno (2021).

En fecha once (11) de noviembre de dos mil veintiuno (2021), el Consejo General
del Instituto Electoral de Coahuila emitié el Acuerdd nimero IEC/CG/146/2021,
relativo a la modificacién en la integracion de las comisiones y comités del méximo
6rgano de direccion de este organismo electoral, por el cual se modific la
integracién de la Comisién Temporal de Innovacién Electoral.

El veintidés (22) de agosto de dos mil veintidés (2022), en Sesién Ordinaria, el
Consejo General del Instituto Nacional Electoral emiti6 el Acuerdo INE/CG598/2022
a través del cual aprobd, entre otras, la designacién del Lic. Rodrigo Germdn Paredes
Lozano, como Consejero Presidente del Instituto Electoral de Coahuila, quien en
fecha tres (03) de noviembre de dos mil veintidés (2022), rindié la protesta de Ley.
Los dfas veintinueve (29) y treinta (30) de septiembre de dos mil veintidés (2022),
se publicaron en los Periddicos Oficiales del Gobierno del Estado, entre otros, los
Decretos 77 y 78, respectivamente por los que se reformaron diversas disposiciones
del Cédigo Electoral para el Estado de Coahuila de Zaragoza.

En fecha cuatro (04) de noviembre de dos mil veintidés (2022), el Consejo General
del Instituto Electoral de Coahuila emiti6 el Acuerdo nimero IEC/CG/079/2022,
relativo a la modificacién en la integracién de las comisiones y comités del maximo
érgano de direccién de este organismo electoral, por el cual se modificé la
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integracién de la Comisién Temporal de Innovacién Electoral; misma que a la fecha
del presente se encuentra conformada por el Consejero Presidente, Lic. Rodrigo
German Paredes Lozano, la Consejera Electoral, Licda. Madeleyne Ivett Figueroa
Gamez, asi como el Consejero Electoral, Mtro. Juan Antonio Silva Espinoza.

El veintitrés (23) de diciembre del afio dos mil veintidés (2022), el Consejo General,
emitié el Acuerdo nimero IEC/CG/095/2022, mediante el cual se abrogd el
Reglamento para el Funcionamiento de las Comisiones y Comités del Instituto
Electoral de Coahuila, emitido en la Sesién Extraordinaria del Consejo General del
Instituto Electoral de Coahuila, celebrada el 14 de abril de 2016, mediante Acuerdo
nimero IEC/CG/028/2016, y se aprobé el Nuevo Reglamento para el
Funcionamiento de las Comisiones y Comités del Instituto Electoral de Coahuila.

En fecha uno (01) de diciembre de dos mil veintitrés (2023), en Sesi6én Extraordinaria
el maximo érgano de direccién del Instituto Electoral de Coahuila, aprobé el acuerdo
IEC/CG/224/2023, por el cual se designé al C. Gerardo Blanco Guerra como
Secretario Ejecutivo del Instituto Electoral de Coahuila, expidiéndose, para tal efecto,
el nombramiento correspondiente.

El dia veintiséis (26) de diciembre de dos mil veintitrés (2023) fue publicado en el
Periédico Oficial del Gobierno del Estado de Coahuila de Zaragoza el Decreto 676 por
el cual se reforman, adicionan y derogan diversas disposiciones del Cédigo Electoral
para el Estado de Coahuila de Zaragoza, por lo cual la Comisién Temporal de
Innovacién Electoral pas6 a ser permanente con el nombre de Comision de
Innovacién e Informatica.

En Sesién Extraordinaria de la Comisién de Innovacién e Informética del once (11)

de noviembre del afio dos mil veinticuatro (2024), se aprobé la designacién del

Consejero Presidente, el Lic. Rodrigo Germéan Paredes Lozano, para presidir la

Comisién de Innovacidn e Informatica.

El dia veintiséis (26) de noviembre de dos mil veinticuatro (2024), la Comisién de
Innovacién e Informatica, celebré su Sesién Extraordinaria, en la cual discutio,
analizé y aprob6 los Lineamientos para garantizar la Ciberseguridad del Instituto
Electoral de Coahuila.
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Por lo anterior, este Consejo General procede a resolver con base a los siguientes:
CONSIDERANDOS

PRIMERO. Que, conforme al articulo 41, fraccién V, Apartado C de la Constitucién Politica
de los Estados Unidos Mexicanos, en las entidades federativas las elecciones locales estaran
a cargo de organismos piiblicos locales en los términos de la mencionada norma
fundamental, que ejercerdn funciones en las materias de derechos y el acceso a las
prerrogativas de los candidatos y partidos politicos, educacién civica, preparacién de la
Jornada Electoral, impresién de documentos y la produccir:’in de materiales electorales,
escrutinios y cémputos en los términos que sefiale la Ley, declaracién de validez y el
otorgamiento de constancias en las elecciones locales, cémputo de la eleccion del Titular
del Poder Ejecutivo, resultados preliminares, encuestas o sondeos de opinién, observacién
electoral, y conteos rapidos, conforme a los lineamientos establecidos, organizacion,
desarrollo, computo y declaracién de resultados en los mecanismos de participacién
ciudadana que prevea la legislacion local, todas las no reservadas al Instituto Nacional
Electoral, y las que determine la Ley.

SEGUNDO. Que, de los articulos 116, fraccién 1V, inciso c), numeral 1° de la Constitucién
Politica de los Estados Unidos Mexicanos; 99, numeral 1, de la Ley General de Instituciones
y Procedimientos Electorales; 27, numeral 5 de la Constitucién Politica del Estado de
Coahuila de Zaragoza; 333 y 334 del Cédigo Electoral para el Estado de Coahuila de
Zaragoza, se desprende que la organizacién de las elecciones, plebiscitos y referendos, es
una funcién estatal encomendada a un Organismo Publico Local Electoral denominado
Instituto Electoral de Coahuila, dotado de personalidad juridica y patrimonio propios,
gozando de autonomifa en su funcionamiento e independencia en sus decisiones, en cuya
integracién participan los partidos politicos y los ciudadanos, el cual se rige por los
principios de certeza, legalidad, independencia, imparcialidad, maxima publicidad y
objetividad, siendo el Consejo General su 6rgano superior de direccién, integrado por un
Consejero Presidente y seis consejeros electorales, con derecho a voz y voto, y por un
representante de cada partido politico y por el Secretario Ejecutivo, con derecho a voz
{inicamente, teniendo por objeto, entre otros, el vigilar el cumplimiento de las disposiciones
constitucionales y legales en materia electoral y de participacién ciudadana.

TERCERO. Que, acorde a lo dispuesto por los articulos 310 y 311 del Cédigo Electoral para
el Estado de Coahuila de Zaragoza, para la realizacién de sus actuaciones este Instituto se
rige por los principios de certeza, imparcialidad, independencia, legalidad, maxima
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publicidad, objetividad y paridad, y tiene dentro de sus objetivos fundamentales el
contribuir al desarrollo de la vida democrética; promover, fomentar y preservar el
fortalecimiento democratico del sistema de partidos politicos en el Estado, asi como la
participacién ciudadana a través de los mecanismos que la propia ley establece; aplicar las
disposiciones generales, reglas, lineamientos, criterios y formatos que, en ejercicio de las
facultades que le confiere la Constitucién General y la Ley General, establezca el Instituto
Nacional Electoral; garantizar la celebracién libre, auténtica y periddica de las elecciones
para renovar a los integrantes de los Poderes Legislativo y Ejecutivo, asf como de los
Ayuntamientos del estado; velar por la libertad, autenticidad y efectividad del sufragio
popular; y garantizar la paridad de género y el respeto de los derechos humanos de las
mujeres en el &mbito politico y electoral.

CUARTO. Que, el articulo 312 del Cédigo Electoral para el Estado de Coahuila de Zaragoza,
estipula que el Instituto Electoral de Coahuila, dentro del régimen interior del Estado, se
encargara de la preparacién, organizacion, desarrollo, vigilancia y validez de los procesos
electorales y de los procedimientos de participacién ciudadana que se determinen en los
proyectos de dictamen, acuerdo o resolucién que se sometan a su consideracién por la
Presidencia del Consejo General, las Comisiones o el Secretario Ejecutivo del Instituto, en
la esfera de su competencia y las demds que le confiera el Cédigo u otras disposiciones
legales aplicables.

QUINTO. Que, el articulo 1, numerales 1, 2 y 7 del Reglamento de Elecciones, establecen
que el mismo tiene por objeto regular las disposiciones aplicables en materia de
instituciones y procedimientos electorales, asf como la operacién de los actos y actividades
vinculados al desarrollo de los procesos electorales que corresponde realizar, en el &mbito
de sus respectivas competencias, al Instituto Nacional Electoral y a los Organismos Piiblicos
Locales de las entidades federativas; que su observancia es general y obligatoria para el
Instituto Nacional Electoral, los Organismos Publicos Locales de las entidades federativas,
en lo que corresponda, los partidos politicos, precandidatos, aspirantes a candidatos
independientes, candidatos, asi como para las personas fisicas y morales vinculadas a
alguna etapa o procedimiento regulado en dicho ordenamiento, y que las disposiciones
contenidas en los Anexos del multicitado Reglamento forman parte integral del mismo y,
en su conjunto, son complementarias de lo dispuesto en la Ley General de Instituciones y
Procedimientos Electorales y en la Ley General de Partidos Politicos.

SEXTO. Que, los articulos 327 y 329, del Cédigo Electoral para el Estado de Coahuila de
Zaragoza, establecen que, para el ejercicio de sus funciones, el Instituto contara con érganos
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directivos, ejecutivos, técnicos y de vigilancia; encontrdndose dentro de los drganos
ejecutivos la Junta General Ejecutiva, la Secretaria Ejecutiva y las Direcciones Ejecutivas.

SEPTIMO. Que, el articulo 344, numeral 1, incisos a), €), f), cc) y ee) del Cdigo Electoral
para el Estado de Coahuila de Zaragoza establece que el Consejo General tendrd, entre otras,
la facultad de vigilar el cumplimiento de las disposiciones constitucionales y legales en
materia electoral, asf como dictar las normas y previsiones‘ destinadas a hacer efectivas
tales disposiciones; establecer la integracién, organizacién, funcionamiento y atribuciones
de las Comisiones del Instituto o Comités que establezca el propio Cédigo Electoral o que
cree el Consejo General; expedir los acuerdos, reglamentos, circulares y lineamientos
generales necesarios para el funcionamiento del Instituto y sus érganos, asi como para la
realizacién de los procesos electorales y otras actividades que le sean encomendadas; y
resolver respecto a los proyectos de dictamen, acuerdo o resolucion que se sometan a su
consideracién por la presidencia del Consejo General, las Comisiones o el Secretario
Ejecutivo del Instituto, en la esfera de su competencia; y las demas que le confiera el Codigo
u otras disposiciones legales aplicables.

OCTAVO. Que, en fecha veinticinco (25) de noviembre de dos mil veinticuatro (2024), la
Comisién de Innovacién e Informética del Instituto Electoral de Coahuila, en reunion de
trabajo, analizé y discuti6 el contenido de los Lineamientos para garantizar la
Ciberseguridad del Instituto Electoral de Coahuila, los cuales tienen como objetivo general
establecer las disposiciones generales y directrices en materia de ciberseguridad para la
proteccién de la informacién, los sistemas informéticos y la bégina web oficial del Instituto.

Asimismo, estos lineamientos son obligatorios para todo el personal y dreas del Instituto
que intervengan en la gestién, actualizacién de sistemas y equipos informaticos. Su objetivo
es regular las adquisiciones y el uso de equipos tecnolégicos y programas informaticos para
salvaguardar la seguridad de la informacién.

La seguridad de la informacién se entiende como la proteccién de la integridad,
confidencialidad y disponibilidad de los activos de informacién y tecnologia del Instituto.
La ciberseguridad se enfoca en proteger equipos, redes, aplicaciones, sistemas y datos
frente a amenazas digitales.

Considera que cada trimestre, la Direccién Ejecutiva de Innovacién e Informatica realizara
un anélisis de riesgos para identificar y priorizar medidas de seguridad, las cuales guiaran
la implementacién de procesos y herramientas para asegurar la ciberseguridad.
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Las politicas de seguridad deben adherirse a los principios del Instituto y seguir buenas
practicas para prevenir, detectar y responder a incidentes. Los procesos deben
implementar un sistema de gestién de riesgos que proteja los objetivos institucionales.
Adema4s, se debe promover la seguridad de la informacién y garantizar la proteccién de
datos personales.

En casos no previstos en los lineamientos, se debera seguir lo que determine la Comisién
de Innovacién e Informatica y la normatividad aplicable.

Ademds, dichos lineamientos cuentan con 5 capitulos consistentes en:

I. Disposiciones Generales de la Naturaleza, Objeto y Ambito de Aplicacién.
II. Seguridad de la Informaci6n.
III. Consideraciones de Seguridad de la Informacién.
IV. Directrices.

V. De lo no previsto.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 41, fraccién V, Apartado
Cy 116, fraccién 1V, inciso ¢), numeral 1 de la Constitucién Politica de los Estados Unidos
Mexicanos; 305, numerales 1 y 2, 306, 307 y 308 de la Ley General de Instituciones y
Procedimientos Electorales; 1, numerales 1 y 2, 336, numeral 1, 338, numeral 2, inciso
b), fraccién 11, 339, numeral 1, incisos b) y d), 340 y 350, 27, numeral 5, de la Constitucién
Politica delEstado de Coahuila de Zaragoza; 364 Ter, numeral 1, incisos d), y f) del Cédigo
Electoral para el Estado de Coahuila de Zaragoza, este Consejo General en ejercicio de sus
facultades, emite el siguiente:

ACUERDO

PRIMERO. Se aprueban los Lineamientos para garantizar la Ciberseguridad del Instituto
Electoral de Coahuila, en virtud de las consideraciones vertidas en el presente Acuerdo,
mismos que se anexan y forman parte integral del mismo.

SEGUNDO. Se vincula a la Direccién Ejecutiva de Innovacién e Informadtica del Instituto
para que proceda a la elaboracién del Manual de Procedimientos del Sistema de Gestién de
Tecnologias como herramienta complementaria de los Lineamientos para Garantizar la
Ciberseguridad del Instituto Electoral de Coahuila. '
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TERCERO. Los presentes Lineamientos, objeto del presente Acuerdo, entrardn en vigor al
dfa siguiente de su aprobacién por parte del Consejo General.

CUARTO. Publiquese el presente Acuerdo en el Periédico Oficial del Gobierno del Estado
de Coahuila de Zaragoza, y difiindase a través del portal de Internet del Instituto Electoral
de Coahuila.

Acuerdo que en esta misma fecha se notifica fijindose cédula en los estrados de este
Instituto, en los términos de los articulos 33 y 34 de la Ley de Medios de Impugnacién en
Materia Politico Electoral y de Participacién Ciudadana para el Estado de Coahuila de
Zaragoza.

Emitido el presente Acuerdo, se suscribe segtin lo estipulado en el articulo 367, numeral 1,
inciso p) del Cédigo Elector para el Estado de Coahuila de Zaragoza.

RODRIGO GER AREDES LozANr)_; A ‘,?T:‘ﬁERAR 0 BLANC
PRESIDENTE { G | SECRETARIO TIVO
- .,1 o /

Institute Electoral de Coahuila

La presente foja corresponde al Acuerdo niimero IEC/CG/175/2024
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